
Birgit Kimmel 26.11.2018

#istesdaswert 1

Herzlich 
willkommen!

„Ethik macht klick  
Werte‐Navi fürs digitale Leben“

Dipl. Päd. Birgit Kimmel
Päd. Leitung EU‐Initiative klicksafe
Landeszentrale für Medien und 
Kommunikation Rheinland‐Pfalz (LMK)
kimmel@lmk‐online.de
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Bausteine
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Was bedeutet Medienethik?

o Ethische Fragen im Umgang mit digitalen Medien 

betreffen die Wertekonstruktion und –orientierung

der Nutzer sowie deren Motive für ihr Verhalten im 

Netz. 

o Ebenso interessieren die Wirkungen moralisch 

relevanter Inhalte im Internet und die Folgen 

medialer Handlungen für die Nutzer.
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Medienethische Fragestellungen

Wie soll ich mit den 
modernen Medien 
umgehen?

Wie sollten wir als 
Produzenten oder 
Rezipienten medialer 
Kommunikation handeln?

Wer übernimmt 
warum und in 
welchem Maße für 
was Verantwortung?

Ethik macht klick – Werte‐Navi fürs digitale Leben

Medienethische Fragestellungen
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Abb. 1: Medienethische Fragestellungen
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Wie entstehen Haltungen?

o Ethische Normen und Werte erwachsen aus dem Zusammenleben von 

Menschen und werden in einem Aushandlungsprozess immer wieder 

geprüft. 

o Dies ist ein Prozess ständiger Rückbesinnung und Bewertung, aus dem sich 

neue Perspektiven entwickeln können. 

o Damit diese reflektiert und differenziert verlaufen, muss ein Bewusstsein 

für die eigenen Normen und Werte vorhanden sein, das sich im Verhalten 

des Menschen ausdrückt. 

o Die Entwicklung einer Haltung ist ein sozialer Lernprozess und findet statt 

durch die Auseinandersetzungmit den eigenen Erfahrungen, im Dialogmit 

anderen und in Anleitung, das Handeln zu prüfen und gegebenenfalls zu 

verbessern. 
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Medienethische Roadmap
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Wertekonflikte oder moralische Dilemmata

o Ein moralisches Dilemma  ist ein Entscheidungskonflikt, in dem 

sich (mindestens) zwei gleichrangige Werte oder Prinzipien 

gegenüberstehen, die der Handelnde einzeln normalerweise 

nicht verletzen würde. 

o Er befindet sich also in einer Zwickmühle. „Ihm stehen bei einer 

Entscheidung zwei Handlungsmöglichkeiten zur Verfügung, die 

beide moralisch plausibel erscheinen, die sich jedoch gegenseitig 

ausschließen. 

o Gleich welche Wahl man trifft, man verletzt einen moralischen 

Grundsatz.
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Wertekonflikte – Was ist mir wichtig und warum?

Moralisches Dilemma: Beispiel: Nutzung Sozialer Onlinenetzwerke

vs.

Werte des sozialen 
Miteinanders,  
hedonistische Werte 

Wert der Privatheit/ 
Schutz der eigenen Daten

Ethik macht klick – Werte‐Navi fürs digitale Leben
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Bausteine
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Baustein 1
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Medienethische Roadmap zu 

„Privatsphäre und Big Data“

13

14

Privatsphäre und Big Data

Sensibilisieren für die Bedeutung und den Wert von 
Privatheit

Was verstehen Jugendliche und junge Erwachsene unter dem 
Begriff „Privatsphäre“?

sie wissen oft nicht recht, was sie sich darunter vorstellen sollen

sie assoziieren vor allem Privatsphäre‐Einstellungen in Online‐
Communitys (allen voran in Facebook)

sie denken dabei vor allem an technische Optionen, die aktiviert 
oder deaktiviert werden können

den wenigsten ist allerdings bewusst, was es bedeuten würde, auf 
Privatheit zu verzichten.
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Privatsphäre und Big Data

Das Privacy Paradox

Ist das Phänomen, dass Nutzer 
den Schutz ihrer Privatsphäre 
zwar generell für wichtig halten, 
dies aber nicht unbedingt auf ihr 
Handeln übertragen. 

Online‐Befragung von mediaTest digital 2013

16

Quelle: Grafik aus Website: http://www.focus.de/digital/experten/haller/umfrage‐zum‐datenschutz‐
user‐nutzen‐smartphone‐apps‐zu‐sorglos_id_3052516.html, 
Stand: 26.01.2015

Privatsphäre und Big Data
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Privatsphäre und Big Data

Das Privacy Paradox

Mögliche Erklärungen für dieses Verhalten:

es könnte mangelndes Wissen über vorhandene Schutztechniken 
oder Probleme im Umgang mit diesen die Ursache sein

die starke Gewöhnung an den Komfort der digitalen Dienste und 
Geräte sein, und die Bequemlichkeit, daran etwas zu ändern 

ein mangelndes Bewusstsein gegenüber den Folgen der digitalen 
Datenpreisgabe, weil die Probleme zu komplex sind

Oder aber das genaue Gegenteil: 

eine digital sozialisierte Generation glaubt, die digitale 
Selbstdarstellung unter Kontrolle zu haben
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„Ich habe doch nichts zu verbergen“

• es kann jedem schaden, wenn bestimmte private 
Informationen öffentlich werden: z.B. über Krankheiten

• Daten vermitteln kein feststehendes, objektives, immer 
richtiges Bild

• Daten können verarbeitet, verknüpft, verwertet werden und 
dabei immer neue Informationen ergeben

• das Bild, das andere so von einer Person gewinnen, kann 
ganz anders aussehen als das Bild, das die

betroffene Person selbst für korrekt hält

• Unschuldige können ins Visier geraten

Sensibilisieren für die Bedeutung von Privatsphäre 
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Es ist daher notwendig, den Wert der 
Privatsphäre noch einmal zu hinterfragen:

Was ist das eigentlich, und wozu ist sie gut? 

20

Bedeutung der Privatheit

Was bedeutet für uns Privatsphäre/Privatheit?

die Privatheit bietet einen geschützten Raum, in dem wir 
unabhängig von Beeinflussungen anderer agieren können –

und damit authentisch und selbstbestimmt die sein können, die wir 
sein wollen

hier können wir ohne Zwänge frei nachdenken, uns ausprobieren 
und uns unsere Meinung bilden

in unterschiedlichen Kontexten sind wir unterschiedliche 
Menschen, und wir brauchen diese verschiedenen sozialen Rollen 

den wenigsten von uns ist es bewusst, was es bedeuten würde, auf 
Privatheit zu verzichten
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Warum ist die Privatsphäre wichtig und 
schützenswert?

Sensibilisieren für die Bedeutung von Privatsphäre 

22

Sensibilisieren für die Bedeutung von Privatsphäre 

o Daten, die wir freiwillig preisgeben & Daten, die davon 
unabhängig gesammelt, ausgewertet, verwendet und/oder 
weitergegeben werden 

o Datensammlung wird von Jugendlichen unterschätzt
o sie denken weniger an eine mögliche Überwachung durch Staat oder 

Unternehmen, sondern eher an ihre Peergroup/Reputation

o Bewusstsein dass Onlineaktivitäten verfolgt werden, sehen aber eher 
praktischen Nutzen 

Sensibilisierung als Voraussetzung, um die Folgen für die 
eigene Privatsphäre abschätzen zu können

Datenspuren im Netz
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Die Folgen der Verletzung der Privatsphäre

„Mein Leben gehört mir!“

Die Risiken für die Privatsphäre, die sich durch die Digitalisierung 
ergeben, lassen sich in zwei Bereiche aufteilen:

1. Schädigung durch die Preisgabe privater Informationen

1. Verletzung der Privatsphäre durch Big Data –
Verletzungsrisiken durch die unkontrollierbare Verwendung 
von privaten Daten durch kommerzielle Datensammler 

Quelle: klicksafe, Ethik macht klick, S. 19
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Die Folgen der Verletzung der Privatsphäre

Schädigung durch die Preisgabe privater Informationen 

 Missbrauch durch Mobbing, Stalking, Identitätsdiebstahl etc.

 Andere können ungewollt Einblicke in privates Handeln und Denken 
erhalten

• Schutz der Privatsphäre ist eine notwendige Voraussetzung für die Ausbildung 
einer eigenen Identität

 Recht auf Lebensexperimente: 

 Fehler machen zu dürfen, Grenzen ausloten, Rollen ausprobieren, 
Meinungen vertreten, die sich vielleicht auch in kurzer Zeit wieder 
ändern etc.

Menschen das Recht zu nehmen, selbst zu entscheiden was vergessen 
werden soll und was nicht, heißt auch Identitätsbildung zu behindern
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Die Folgen der Verletzung der Privatsphäre

Verletzung der Privatsphäre durch Big Data

Ein digitales Double nimmt unseren Platz ein
aus unseren Datenspuren und Dateneingaben wird ein digitales Ich 
geformt, dessen genaue Gestalt wir selbst gar nicht kennen

dieses „Digitale Double“ ist mit unserer eigenen Person nicht 
identisch – aber es ist das, was Wirtschaftsunternehmen und 
Sicherheitsbehörden von uns kennen

sind Daten fehlerhaft oder von schlechter Qualität, oder werden sie 
falsch analysiert oder irreführend verwendet, kann dies zu großen 
Problemen führen 

erst recht, wenn wir nicht die Möglichkeit haben, diese zu  löschen, 
oder zu korrigieren 

Die digitale Datenerfassung kann die Komplexität moralischer 
Einstellungen und menschlicher Handlungen nicht erfassen,

Was bleibt noch vom Menschen, wenn er ausschließlich anhand 
von Daten beurteilt wird? 

26

Die Folgen der Verletzung der Privatsphäre

Das digitale Double

• BIG Data ermöglicht eine umfassende, permanente 
Beobachtung, Dokumentation und Auswertung des 
Onlineverhaltens und kann so persönliche Freiheit 
einschränken

• Ständige Überwachung kann dazu führen, dass Menschen sich 
in ihrem Verhalten einschränken, um nicht aufzufallen, keine 
Kritik mehr zu äußern etc.

• Solche eine Entwicklung hätte fatale Folgen für 
Meinungsfreiheit und Demokratie
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Wertekonflikte thematisieren

Abb. 7: Wertekonflikte

PROJEKT: 
Wertedilemmata –
Entscheidung digital
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Wertewordle

Welche 3 Werte sind für die Klasse am
wichtigsten? Was sagt das über die Klasse aus?

30

PROJEKT: Wie soll ich mich entscheiden?
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PROJEKT: Wie soll ich mich entscheiden?

TIPP: Arbeitsblatt „Internet der Dinge“ online auf 
www.klicksafe.de/medienethik

PROJEKT 2: Sag mir, 
was du kaufst, und 
ich sag dir, wer du 
bist.
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Baustein 1 PROJEKT 2

„Warum hast du mir nicht 
gesagt, dass du schwanger 
bist?“, will ein Vater von 
seiner Tochter wissen. Wie 
hat er das erfahren?
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Baustein 1 PROJEKT 2

LÖSUNG: Ein amerikanischer Vater beschwert sich
bei einem Kaufhaus (Target) über Gutscheine für 
Schwangerschaftsartikel/Babyartikel, die seine
16‐jährige Tochter geschickt bekommen hatte, ohne 
zu diesem Zeitpunkt zu wissen, dass sie
tatsächlich schwanger war. Die Firma hatte dies 
bereits anhand der Konsumgewohnheiten der
Tochter ermittelt.
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Baustein 1 PROJEKT 2
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Baustein 2
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Medienethische Roadmap zu 

„Verletzendes Onlineverhalten“

38
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Roadmap „Verletzendes Onlineverhalten“ mit Reflexionsfragen

40

Sensibilisieren für Verletzbarkeit 

Online‐Gewalt ist reale 
Gewalt!
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Wertekonflikte thematisieren

42
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PROJEKT: Vernetzt und verletzt

Rapsong Knigge 2.0 
auf 
www.klicksafe.de/
medienethik
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Auseinandersetzung mit den Voraussetzungen ethischen Handelns

• Wer sich gegen Onlineverletzungen engagiert braucht 
Unterstützung, sonst läuft er Gefahr zu scheitern oder 
selbst isoliert zu werden
• Unterstützer können Freunde sein, die sich solidarisieren, aber auch 
Lehrer oder andere Vertrauenspersonen

• vor allem aber braucht es einen intrinsischen Helfer:

die Fähigkeit zur Perspektivenübernahme, Empathie 
und Mitgefühl

„Ich weiß wie es Dir geht“
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Reflexion der ethischen Prinzipien

Verantwortliches Handeln 

• dem Opfer zu helfen, auch wenn es einfacher wäre 
wegzusehen,

• bereit zu sein, bis zu einer gewissen Grenze 
Nachteile in Kauf zu nehmen

• sich gegen die Beleidigungen und Verletzungen 
auszusprechen, auch wenn die anderen das witzig 
oder okay (selber schuld) finden

• sich auf das eigene moralischen Empfinden zu 
beziehen 

• sich ggf. Hilfe bei anderen zu holen, wann immer 
diese nötig ist

46
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PROJEKT: Netzcourage
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PROJEKT: Netzcourage
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PROJEKT: Netzcourage

PROJEKT: Wie soll ich mich entscheiden?
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• John Rawls Theorie der Gerechtigkeit (1979)

Menschen einigen sich auf faire Regeln, unabhängig von 
eigenen Interessen

• Grundlage, um mit den Jugendlichen ein Szenario und 
Regeln für eine faire Onlinecommunity auszuhandeln

Ethos von Fairness und Respekt in der Community entwickeln

Theorie der Gerechtigkeit – die ideale Online‐
Community
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• John Rawls Theorie der Gerechtigkeit (1979)

• Grundlage, um mit den Jugendlichen ein Szenario und 
Regeln für eine faire Onlinecommunity auszuhandeln

Ethos von Fairness und Respekt in der Community entwickeln

Angenommen, du sollst die Regeln für eine 
neue Online‐Community festlegen, weißt 
aber nicht welche Eigenschaften du selbst 
besitzt und in welcher Situation du dich 
befindest – wie sollte diese Community 

aussehen? 

Theorie der Gerechtigkeit – die ideale Online‐
Community
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• Ausgangspunkt: Prinzip der Wechselseitigkeit als 
eine zentrale ethische Norm

• Die Goldene Regel:

Was Du nicht willst, 
das man Dir tu´, das 
füg auch keinem 
anderen zu. 

Ethos von Fairness und Respekt in der Community entwickeln

Theorie der Gerechtigkeit – die ideale Online‐
Community

54

• Netiquette entwickeln z.B. im Klassenverbund mit 
Klassenvertrag (Medien‐knigge.de)

• Faire Onlinegesellschaft nach John Rawls Theorie der 
Gerechtigkeit (1979)

Handlungsoptionen: Aushandeln und begründen welche Regeln gelten sollen 

Auf welche Netiquette wollen wir uns einigen?
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Danke für Ihre Aufmerksamkeit

Birgit Kimmel, Päd. Leitung EU‐Initiative klicksafe
Landeszentrale für Medien und Kommunikation 
Rheinland‐Pfalz (LMK)

Email: kimmel@lmk‐online.de


